/nakov, ze je cas na prehodnotenie
Vasej ochrany endpointov

»b>
Pretrvavajuci trend uspesnych kybernetickych utokov dokazuje, ze postupy kybernetickej bezpecnosti »»>
nedrzia krok s modernymi hrozbami. Je vasa organizacia dobre chranena, alebo s rizikom zije na dlh? ® BlaCKBer ry ®

Tu je desat znakov, ktoré vam pomozu urcit, i je vase zabezpecenie koncovych zariadeni pripravené
celit hrozbam, alebo je ¢as ist do dochodku.

Cybersecurity

V minulosti bolo mozné novy skodlivy softvér individualne detegovat,
kategorizovat a zablokovat bezpe¢nostnymi spolo¢nostami. Skodlivé
subory boli identifikované podla ich jedinecného hash suboru, tzv.
signatury, a ich spustanie bolo obmedzené bezpe¢nostnymi
rieSeniami zalozenymi na signaturach. Obrovsky pocet jedinecnych

Z S 2 Z hrozieb generovanych v su¢asnosti vyrazne znizuje Ucinnost pristupu
Stale pOUZIVatve b?ZpeC.nOStn,e k bezpecnosti zalozeného na podpisoch.
produkty zalozené na signaturach

Zamestnanci pravidelne pristupuju k pracovnym zdrojom pomocou
smartfonov, mobilné zariadenia sa tak stavaju hlavnym cielom
phishingovych utokov. AZ 45% organizacii sa stalo obetou utoku,
zahrnajuc mobilné zariadenia, ktory viedol k strate Udajov, vypadkom 7 - I - .
alebo inym negativnym doésledkom. Mobilne zariadenia su tiez V?SG mObII'ne, Zarladenla
hlavnymi kandidatmi na Unik Udajov, ¢o méze viest k porugeniu su zranitelné

pravnych predpisov a pokutam.

StarSie AV riesenia sa spoliehaju na skenovanie systému na zistenie
zdroja malware. Tieto kontroly mézu byt planované alebo na vyziadanie,
alebo sa vyskytuju po aktualizaciach signatur. Bez ohladu na to, kedy

S.ta'le Vkanévate pravidelné Scanovanie k nim dochadza, ich negativny vplyv na vykon systému je nepopieratelny.

Ak vase bezpecnostne riesenie stale vyzaduje skenovanie systemu,

koncovych zariadeni a serverov moznoje &as na aktualizaciu.

8.47 million new malware
detected per month.”

Mnohe organizacie zavadzaju viacurovnovy model zabezpecenia.

V priebehu ¢asu, nahromadenie mnohych bezpecnostnych nastrojov
mobze zatazovat systémoveé zdroje a negativne ovplyvnit vykon systému.
Pomalé PC mdzu byt jednym zo znakov, ze je ¢as prehodnotit vasu

stratégiu koncovych bodov. Vase noveé PC sa zda byt' pomalé

Koncoveé body su zranitelné v rezime offline aj online, takze je dolezité mat

- Z Z zabezpecCenie aj vtedy, ked nie ste pripojeni aby ste zabranili infikovanému
Chyba Va[n efektlvna OChrana flash disku alebo neopravnenému pouzivatelovi poskodeniu zariadenia.
offline rezimu

Kazda minuta, ktoru vas IT tim stravi spravou AV rieSenia je minuta,
ktora je ukratena o hlavnu produktivitu podniku alebo o strategické
projekty, ktoré by mohli proaktivne posilnit vasu obranu. Ak je vase

SR v ik Travite prilis vela casu
sucasné rieSenie Casovo narocné pre vasich technickych ) e
Specialistov, je ¢as zvazit nové moznosti. Spravovanim svojej AV

Tak ako sa vyvijali nové techniky identifikacie skodlivého softvéruy,
vyvijal sa aj pocet faloSne pozitivnych nalezov hlasenych novymi
detekénymi metddami. Ak identifikacia zalozena na spravani,
sandboxing, hostitel'ska prevencia vniknutia a filtrovania

Travite privel'a casu reagovam’m URL/reprezentacie su prilis narocné na Vas Cas, je Cas na zmenu.
na faloSné upozornenia

Vasa stratégia pre koncove body nepokryva starsie zariadenia,
alebo nezahrma a dostatocne nepodporuje mobilné zariadenia,
loT a OT systémy. VasSe sucasné riesenie ma obmedzené alebo
ziadne moznosti skalovania na nové a vznikajuce technologie,
Co vas robi zranitelnymi voci budicim inovaciam.

Vidite medzery vo Vase;
endpoint stratégii

Spolieha sa vasa stratégia koncovych bodov do velkej miery na akcie,
ktoré sa vyskytnu po uspesnom naruseni? Ak vase sucasne rieSenie

Vasa stratégia zabezpecenia koncovych bodov nedokéze odhalit $kodlivy softvér nultého dria alebo
kOﬂCOV}I/Ch bOdOV je u pl ne reakt |'vna nevie ponuknut proaktivnu stratégiu uréenu na prevenciu narusenia, je

Cas zvazit alternativne riesenia.

V niektorych pripadoch su kritické podnikove systemy uzamknute
na konkrétny operacny systém z technickych dévodov a nie je mozné
ich aktualizovat. Vyber vhodného bezpecnostného rieSenia, ktoré bezi

na mnohych systémoch (starych aj novych) by mohlo vasej organizacii MUSIte ak.tua,l\lzovgt Opveracny SyStem
uetrit peniaze a zaroven zjednodusit vase bezpecnostné opatrenia. aby Sda prISpOSObII vasmu AV

Ak niektory z vyssSie uvedenych bodov opisuje stav vasej sucasnej strategie zabezpecenia
koncovych bodov, mdze to znamenat, ze je ¢as na novy pristup. CyldhceENDPOINT, pohanany
umelou inteligenciou Cylance® Al, poskytuje inteligentné, automatizované zabezpecenie,
prevenciu hrozieb a ochranu pred pokrocilymi kybernetickymi hrozbami pre vsetky koncove body.

Viac informacii najdete na adrese

*22 BlackBerry. Cybersecurity
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